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CMS-Sicherheit

Problemstellung

e sicherer Betrieb von CMSystemen gewinnt zunehmend an Bedeutung.
» Angriffspotenzial durch Quasi-Monokultur von Opensource-Systemem wie drupal, Typo3, Joomla

Usw.

e Sichheitskonzept muss schon bei der Planung berucksichtigt werden.
e Was-ware-wenn-Szenario.
¢ Regelung der Verantwortlichkeiten.

e Patch-Strategie

e Regelung und Verfahrensweise von Major-Minor-Updates
* regelmaBiges Monitoring hinsichtlich Sicherheit n6tig
¢ Problem Funktionserweiterung durch Module vs. Individualprogrammierung.

Typische Angriffsvektoren

Angriffsart Kurzbeschreibung/Beschreibung

2DOS Denial of Service \I)Ié(:r?i’;\égg?ggi?]rlégi’lctgnes Dienstes, der eigentlich
Code Execution todo todo

Overflow todo todo

Memory Corruption todo todo

@ SQL-Injection

SQL-Einschleusung

bezeichnet das Ausnutzen einer Sicherheitslicke in
Zusammenhang mit SQL-Datenbanken, die durch
mangelnde Maskierung oder Uberpriifung von
Metazeichen in Benutzereingaben entsteht.

XSS todo todo
Directory Traversal todo todo
Http Response Splitting|todo todo
Bypass something todo todo
Http Response Splitting|todo todo
Gain Information todo todo
Gain Privileges todo todo
CSRF todo todo
File Inclusion todo todo

Meldungen von Schwachstellen

e http://cvedetails.com/
e http://nvd.nist.gov/
e https://portal.cert.dfn.de/adv/archive/
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